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Resumo: A era da informagdo trouxe para as empresas, tanto do setor privado quanto do setor
publico, a necessidade de valorizagdo do conhecimento como um recurso estrategicamente
relevante. Deste modo, o presente artigo tem por objetivo destacar o papel da informagdo no
desenvolvimento das organizagdes, em especifico a Policia Militar do Estado de Sdo Paulo,
enfatizando a ligacdo entre a informagdo e conhecimento, institutos de proficua produgdo e
aprimoramento do capital intelectual, suporte das a¢des operacionais de toda a forca publica
paulista. Para tal, parte dos conceitos de producdo do conhecimento, bem como de sua gestdo,
permeando pelos caminhos da Gestdo do Conhecimento sob a dtica das Tecnologias da
Informagao ¢ Comunicagdo, bem como discutindo a seguranga da informagdo como garantia de
sua idoneidade e integralidade. O artigo ainda apresenta os sistemas inteligentes desenvolvidos ¢
utilizados pela Policia Militar Paulista para gerir todo o conhecimento produzido e utilizado no
cumprimento de sua missdo constitucional. Conclui apresentando particularidades sobre o
assunto, bem como um ensaio sobre o futuro da Gestdo do Conhecimento na Instituigao.
Palavras-chave: Gestdo. Informagao. Conhecimento. Policia Inteligente

Knowledge management integrated with intelligent systems of the Sao Paulo State
Military Police

Abstract: The information age has brought for both private and public sector companies the need
to value knowledge as a strategically relevant resource. Thus, this article aims to highlight the
role of information in the development of organizations, in particular the Sao Paulo State Military
Police, emphasizing the link between information and knowledge, institutes of productive
production and improvement of intellectual capital, support operational actions of the entire Sdo
Paulo public force. To this end, part of the concepts of knowledge production, as well as its
management, permeating the paths of Knowledge Management from the perspective of
Information and Communication Technologies, as well as discussing information security as a
guarantee of its suitability and completeness. The article also presents the intelligent systems
developed and used by the Paulista Military Police to manage all the knowledge produced and
used in the fulfillment of its constitutional mission. It concludes by presenting particularities on
the subject, as well as an essay on the future of Knowledge Management in the Institution.
Keywords: Management. Information. Knowledge. Intelligent Police
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1. Introducao

Desde o inicio do século XX, as organizacdes por todo o mundo vém passando por
significativas mudangas orientadas, em sua maioria, pela possibilidade de melhoria de seus
lucros, fruto da ruptura do foco inico em processos de produgdo e o inicio da atengdo a gestao
das pessoas.

Tais mudancgas acabaram por intensificar a disputa dos mercados mundiais, fazendo
com que as organizacdes buscassem, cada vez mais, avancos tecnoldgicos que pudessem
gerenciar ndo s6 os bens tangiveis manufaturados pela empresa, mas também seu produto
mais precioso, originada de seu capital humano, a informagdo e o conhecimento produzidos
no dia a dia organizacional.

Frente a tal demanda, surge o conceito de Gestdo de Conhecimento, tema
intensamente discutido e trabalhado por organizagdes que pretendem gerir seus processos de
maneira eficiente e estrategicamente possivel.

O presente artigo tem por escopo explorar o tema em torno do eixo bidimensional
informagdo e conhecimento, discutindo sua aplica¢do pratica na Policia Militar do Estado de
Sao Paulo uma vez que sdo o sustentaculo das operagdes de seus sistemas inteligentes. Foi
elaborado a partir de uma pesquisa bibliografica e empirica sobre o assunto, a qual
considerou, além de livros e artigos, a experiéncia dos autores.

Nos topicos que se seguem serdo apresentados conceitos e objetivos da Gestdo da
Informacdo e Gestdo do Conhecimento, além de suas especificidades e convergéncia.
Posteriormente, serdo abordadas a Gestdo da Informagdo e Gestdo do Conhecimento sob a
otica das Tecnologias da Informacao e Comunicacgao (TIC), além da seguran¢a da informagao
como garantia de sua idoneidade e integralidade.

Na seara da aplicagdo pratica, serdo apresentados os Sistemas Inteligentes utilizados
pela Policia Militar do Estado de Sao Paulo, sendo realizada, posteriormente, uma perquiri¢ao
sobre sua aplicabilidade na missdo policial. O artigo finaliza com uma conclusdo sobre a
tematica apresentada, suas particularidades e um panorama sobre o futuro da Gestdo do

Conhecimento na institui¢ao.

_______________________________________________________________________________________________|
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2 A gestao da informacao e gestio do conhecimento: especificidades e

convergéncias

A capacidade de processar e transmitir informagdes entre seus semelhantes ¢ o que
distingue o homem dos demais habitantes do Planeta. Desta forma, a informacdo atua
enquanto regulador da vida social, permeando todos os espagos presentes em todas as
atividades humanas (MESSIAS, 2005, p. 19). Octaviano (et. al), (1999, p. 175) pautando-se

nas consideragdes de Platt e Wolynec, expdem que:

Informacdo ¢ considerada a quinta necessidade do homem, precedida por ar, agua,
alimentagdo e abrigo. Inclui-se entre os recursos basicos da sociedade, juntamente
com materiais, alimentos, energia, espaco vital ¢ mao de obra.

No ambiente corporativo, mote deste artigo, a informagdo pode ser entendida como
um recurso estratégico balizador do processo de tomada de decisdes. O administrador, se
detentor da informacgao, tem a possibilidade de se antecipar a problemas e garantir o sucesso
na tomada de decisdes. Em contrapartida, o resultado de uma decisdo tardia motivada pela
falta de informagdes acaba por comprometer o desempenho organizacional (MESSIAS, 2005,
p. 28).

Informagdo também pode estar associada a uma mercadoria, um bem intangivel, capaz
de gerar lucros e desenvolvimento para um setor’.

De qualquer forma, a informacao sempre serd, a grosso modo, o resultado da captagdo,
do processamento, da manipulacdo e organizagdo de dados disponiveis na sociedade, sejam
eles de carater técnico, como experimentos cientificos, sejam eles de carater politico, como
posicionamentos legislativos.

A Gestao da Informacao, por sua vez, tem sua origem do termo information (resource)
management, sendo geralmente creditada ao Paperwork Reduction Act de 1980, instrumento
que demandou a adogdo de praticas de Gestdo da Informacdo nas agéncias federais norte-
americanas como resposta ao crescente volume documental que caracterizavam a

“burocracia” de um determinado departamento de governo (SOUTO, 2014).

® A North American Industry Classification System (NAICS) definiu a informagdo como uma

commodity, uma mercadoria que é produzida, manipulada e distribuida por uma variedade cada vez

maior de empresas;
|

UNISANTA LAW AND SOCIAL SCIENCE - P. 179 — 202; VOL. 8, N° 1 (2019) 181



F.J. DE SOUZA, R. H. TREVISAN, J. A. S. SIQUEIRA

Souto (2014, p. 28) esclarece que, na ocasido, a informagao passou a ser tratada como
um recurso, considerada como um elemento chave no funcionamento de uma organizacao,
exigindo diferentes niveis de analise quanto a sua proveniéncia/credibilidade, volume,
auséncia, complexidade, custo, condi¢des de existéncia, processos de geragao/consumo e
métodos necessarios para uma (eficiente) recuperacao e uso (apud TEMIN, 1992).

Black e Brunt (1999) acrescentam que os aspectos da “inteligéncia militar”, tais como
a garantia da confidencialidade/prote¢ao de informagdes sensiveis, a analise e interpretagcdo de
dados/informagdes e o atendimento a demandas especificas de individuos e pequenos grupos
(personalizagdo), foram sendo agregados ao escopo da Gestao da Informacao. Desta forma, o
crescente volume e variedade de material e fontes, bem como as pressdes para o tratamento e
recuperacdo de um tipo especifico de informagdo for¢caram ao implemento de estratégias
organizacionais que pudessem aplicar técnicas de tratamento, organizacdo e disseminagdo
eficientes.

Wilson, em 2003, baseado no conjunto de conceitos, modelos e teorias reconhecidos
pela comunidade envolvida com atividade de informagdo, cunhou a seguinte defini¢do de

Gestao da Informagao, a qual reconhecemos de grande valia:

A Gestdo da Informagao ¢ a aplicag¢do dos principios de administragdo na aquisigdo,
organizagdo, controle, disseminagdo ¢ uso de informacdo relevante que sustente a
operagdo efetiva de organizagdo de diferentes tipos. Por “informagdo” se entende
todos os tipos de recursos informativos com valor agregado, que tenham origem no
interior da organizagdo ou fora dela. Incluiu dados, registros e arquivos relacionados
as fungdes da organizacdo, tais como recursos humanos, marketing e de inteligéncia
competitiva (provindas de distintas fontes). O gerenciamento da informagéo engloba
conceitos como qualidade, valor, posse, uso e seguranga de informagdo no contexto
de desempenho da organizagdo (WILSON, 2003).

Quando voltamos nossa atencdo para ambientes organizacionais, a Gestdo da
Informacao pode ser vista como um conjunto de atividades que visa: obter um diagnéstico das
necessidades informacionais; mapear os fluxos formais de informacdes nos varios setores da
organizagdo; prospectar, coletar, filtrar, monitorar, disseminar informagdes de diferentes
naturezas; e elaborar servicos e produtos informacionais, objetivando apoiar o
desenvolvimento das atividades (tarefas) cotidianas e o processo decisério nesses ambientes
(VALENTIM, 2004, p.1).

Uma vez superada a defini¢do de informagdes, bem como das atividades de Gestao de
Informacgdes, fica a pergunta: informagao ¢ o mesmo que conhecimento?

De Sordi (2015, p. 14), em breve resposta ao questionamento, nos ensina que o ato de

aquisicdo do conhecimento ¢ denominado cognicao. Desta forma, em cada individuo, esse ato
|
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¢ uma resultante psicologica de sua percepgao de informagdes e fatos, de suas aprendizagens

anteriores (bagagem intelectual) e de seu raciocinio.

Em outras palavras, a geragdo do conhecimento ocorre quando o individuo tem
ciéncia de fatos, verdades e informagdes que, agregados as suas experiéncias
anteriores (aprendizados), sdo trabalhados (processados) segundo sua capacidade de
raciocinio e introspeccdo. Para que a cogni¢do aconteca, ¢ fundamental que haja na
mente do individuo uma reflexdo geradora de novo conhecimento.

Uma vez gerado o conhecimento, ele pode permanecer em seu estado original, de
maneira abstrata e tacita, exclusivamente na mente do seu detentor, ou ser
devidamente documentado, explicitado e, portanto, compartilhado entre os demais
membros da organizac¢do (DE SORDI, 2015, p. 15)

Isso posto, concluimos que o conhecimento deriva da informacdo, assim como a
informagdo derivou anteriormente de um dado. A figura 1 demonstra o processo, de maneira

visual.

Figura 1: Tipologia de Davenport: dado, informagdo e conhecimento.

/ DADOS
.4

Fonte: DAVENPORT, 1998.

Resta-nos entdo conceituar a Gestdo do Conhecimento, a qual podemos definir como
um conjunto de estratégias para criar, adquirir, compartilhar e utilizar ativos de conhecimento,

bem como estabelecer fluxos que garantam a informagao necessaria, no tempo e formato
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adequados, a fim de auxiliar na geracao de ideias, solu¢ao de problemas e tomada de decisdes
(VALENTIM, 2004, p. 2).

Neto (2002), definiu como um conjunto integrado de acdes que visa identificar,
capturar, gerenciar e compartilhar todo o ativo de informagdes de uma organizacao. Acresceu
que a Gestao do Conhecimento ¢ uma nova forma de encarar as organizagdes, em busca de
pontos onde o conhecimento possa ser utilizado como vantagem competitiva (NETO, 2002, p.
34).

Podemos exemplificar os conceitos em uma agdo pratica e rotineira na atividade
operacional da Policia Militar do Estado de Sao Paulo: uma sequéncia de trés letras e quatro
numeros, fornecida pelo policial de uma determinada equipe de policiamento ostensivo ao
operador do Centro de Operagdes (COPOM), ou pesquisada em um terminal movel de dados,
representa um dado; a partir do momento em que o policial digita tais dados no sistema de
pesquisa de emplacamentos, o mesmo, encontrando o registro do veiculo, vai retornar as
informagdes sobre o mesmo; o conhecimento do policial militar que realiza a pesquisa pode,
por exemplo, fazé-lo relacionar aquele veiculo, por suas caracteristicas, com um roubo a uma
transportadora de valores havido em seu ultimo servigo.

Esse exemplo nos mostra que o conhecimento vem da cognicdo pessoal de cada
individuo, sendo certo que outro policial militar poderia ndo chegar a ele, caso ndo tivesse
participado da ocorréncia de roubo na noite anterior.

Chegamos entdo a uma das principais caracteristicas da Gestdo do Conhecimento para
o ambiente organizacional: uma vez produzido, ¢ imprescindivel que o conhecimento seja
classificado e armazenado, possibilitando seu eficiente resgate quando necessario, bem como
sua distribui¢cdo dentro do espago de tempo disponivel para a tomada de decisdo por parte do
usudrio. Informacdes isoladas ndo produzem os resultados organizacionais esperados. A
interligagdo de todas as informagdes garante o sucesso na missdo de uma instituigao.

Voltemos ao exemplo anterior, em que o Policial Militar realiza a pesquisa de um
emplacamento junto ao COPOM ou pelo terminal movel de dados: supondo que o fato do
veiculo pesquisado ter sido utilizado no roubo de uma transportadora de valores tenha sido
transformado em conhecimento e registrado no Sistema de Informacdes da Policia Militar do
Estado de Sdao Paulo (SIOPM), qualquer Policial Militar, ao pesquisar aquele emplacamento,
teria acesso aquele conhecimento, o qual foi catalogado e devidamente disponibilizado pelo
gerenciador do conhecimento (no caso, um Sistema Inteligente utilizado pela Policia Militar,
0 qual esmiugaremos mais abaixo).
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Desta forma, em epilogo, podemos dizer que a Gestdo do Conhecimento aplicada na
Policia Militar do Estado de Sao Paulo busca captar toda a experiéncia e informagao gerada
pelo Policial Militar durante suas atividades, quer sejam operacionais ou de apoio
administrativo, nas ocasides em que estas sdo corretamente trabalhadas, gerando bons
resultados que visam favorecer a organizagao por meio de suas proprias experiéncias.

A Gestado do Conhecimento deve passar a fazer parte da cultura organizacional e
sempre ter um objetivo, produzindo estimulo em seus colaboradores, aumentando, de maneira

exponencial, o arcabougo de conhecimento disponivel.

3 Gestao da informacio e do conhecimento sob a otica das Tecnologias da

Informacio e Comunicacao (TIC).

Com o ambiente empresarial lidando, cada vez mais, com um volume maior de
informagdes e conhecimento, a implantacdo de estratégias que dominem esse grande fluxo
passa a ser uma condi¢@o de sobrevivéncia organizacional.

Uma pesquisa sobre o uso da Tecnologia da Informag¢ao e da Comunicag¢do no Brasil®
comprova que os computadores estdo presentes em 95% das empresas avaliadas e que, entre
as empresas informatizadas, 97% tém acesso a internet.

A Tecnologia da Informa¢ao e Comunicacao tem sido cada vez mais empregada como
instrumento de apoio a incorporagdo do conhecimento como o principal agregado de valor aos
produtos, processos e servigos entregues pelas organizacdes aos seus clientes.

Beal nos ensina que:

o principal beneficio que a tecnologia da informagdo traz para as organizagdes € a
sua capacidade de melhorar a qualidade e a disponibilidade de informagdes e
conhecimentos importantes para a empresa, seus clientes ¢ fornecedores. Os
sistemas de informagdo mais modernos oferecem as empresas oportunidades sem
precedentes para a melhoria dos processos internos e dos servigos prestados ao
consumidor final. (BEAL, 2001).

6 Pesquisa sobre o uso das tecnologias de informacgédo e comunicagdo nas empresas brasileiras: TIC
empresas 2017: Sao Paulo: Comité Gestor da Internet no Brasil, 2018. Disponivel em:
<https://www.cetic.br/media/docs/publicacoes/2/TIC_Empresas 2017 livro_eletronico.pdf>,  acesso
em 10 mai. 2019;

- |
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Figura 2: Evolucdo da Tecnologia da Informacao e Comunicag¢des nas Organizacdes

Extracdo de Conhecimento
Interoperabilidade
Analises de redes

Governo Eletrénico

Conhecimento

Haves ¢ dad o OLTE

Fonte: ROSSETI E MORALES, 2007, p. 125.

E indiscutivel que muitas tecnologias sdo utilizadas para o avango das empresas e que
gestores da informacdo e do conhecimento devem conhecé-las a fim de que o conhecimento
chegue aos interessados de forma rapida, segura e formatada. Entretanto, também ¢
indiscutivel que, at¢ o momento, todas as tecnologias existentes ndo podem substituir a
questdo primordial que existe na Gestdo da Informacdo e do Conhecimento, que ¢ a
interrelagdo entre as pessoas € 0s processos.

Muitas empresas, inclusive, vieram a falhar por investir alto em sistemas que, em sua
analise, facilitariam o capital intelectual gerando riquezas, esquecendo que o contato pessoal,
a interagdo, o momento de partilha de conhecimento, gera muito mais frutos assumindo uma

nova dindmica existente.
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As tecnologias deverdo ser vistas como tuteis para a Gestdo do Conhecimento, pois
proporcionam a integracdo das pessoas, facilitam a superacdo das fronteiras entre
unidades de negdcio, ajudam a prevenir a fragmentag@o das informagdes e permitem
criar redes globais para a partilha do conhecimento. Em suma, as Tecnologias
devem ser eficazes para a criacdo de uma eficiente Gestdo do Conhecimento, sendo
que a TI deve ser utilizada para facilitar as atividades essenciais para a evolugdo das
organizagodes, proporcionando melhores solugdes para os problemas, assim como
fomentar a inovagdo. Isto ¢, deve possibilitar o fornecimento de todos os meios
através de ferramentas flexiveis e de facil utilizagdo. (MIRANDA, 201-?).

Um dos maiores desafios da tecnologia usada em ambientes de trabalho que se
utilizam de capital intelectual ¢ ser o suporte na pratica de compartilhamento de
conhecimento, ideias e experiéncias. Desta forma, varias empresas procuram ou produzem
softwares especificos para a Gestdo da Informacdo e do Conhecimento, objetivando que tais
aplicativos atuem como facilitadores no processo, contribuindo para a organizagdo das
atividades essenciais e evolucao da empresa.

Teixeira Filho (2000) explica que as tecnologias uteis para a Gestdo do Conhecimento
sdo aquelas que propiciam a integragdo das pessoas, que facilitam a superacdo das fronteiras
entre unidades de negdcio, que ajudam a prevenir a fragmentacao das informagdes e permitem
criar redes globais para o compartilhamento do conhecimento.

Compreendida a importancia da tecnologia como indiscutivel suporte as atividades de
Gestdo da Informacdo e do Conhecimento, cumpre-nos agora tratar sobre a seguranca ¢
integridade dos dados que alimentam tais sistemas, assunto de indiscutivel relevancia em uma

época de infindaveis ataques cibernéticos para roubo ou destrui¢do de informagdes.

4 Seguranca da informacio como garantia de sua idoneidade e

integralidade.

Freire et al. (2012) disserta que, em qualquer organizagao, a Seguranga da Informacao
serve de base para a preservacao e valorizacdo daquele conteudo, focando na necessidade de
permitir que apenas pessoas autorizadas tenham acesso ao mesmo. Dito isso, podemos
observar que para garantir o desenvolvimento e o crescimento da organizacao ou institui¢ao €
indispensadvel que se proteja o recurso informacional das ameagas quanto a sua
confidencialidade, integridade, disponibilidade, autenticidade e legalidade.

A confidencialidade pode ser entendida como o principio garantidor do acesso a

informacao somente por pessoas autorizadas, o que da protecdo a informagdo, principalmente
|
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quanto a divulgagdo ndo autorizada. A perda da confidencialidade se da quando alguém nao
autorizado obtém acesso a recursos ¢ informagoes.

A disponibilidade da informagdo, por sua vez, diz respeito a eficicia do sistema
quando da necessidade de acesso a informa¢do, em um momento desejado. Sua perda se da

quando se tenta acessar uma informagao e nao se consegue o acesso esperado.

Figura 3: Principios Basicos da Seguranga da Informacao.

Integridade

Confidencialidade Disponibilidade

Seguranca
da
Informacdo

Fonte: https://www.techtem.com.br/principios-basicos-da-seguranca-da-informacao/

A integralidade da informacdo ¢ a garantia de que seu contetido ndo foi alterado ou
violado. Sua perda ocorre quando a informagao ¢ alterada indevidamente ou quando ndo se
pode garantir que a informagao seja a mais atual.

Oliveira (2019) nos ensina que a seguranca da informacdo ndo estd apenas ligada a
ataques, mas sim a procedimentos e comportamentos voltados a evitar que as informagdes
fiquem vulnerdveis. Dentro deste aspecto, alguns especialistas defendem a adogdo de mais
dois principios de seguranca da informagdo, ja citados, sendo eles a Autenticidade e a

Legalidade:
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AUTENTICIDADE: garante a identidade de quem estd enviando a informagao, ou
seja, gera o ndo-repudio que se d4 quando ha garantia de que o emissor ndo podera
se esquivar da autoria da mensagem (irretratabilidade);

LEGALIDADE: o uso da tecnologia de informatica e comunicacao deve seguir as
leis vigentes do local ou pais (OLIVEIRA, 2019).

Para assegurar a informacdo quanto aos fatores citados, ¢ preciso estar atento ao ciclo

de vida da informacao

que parte da identificagdo das necessidades de informag@o por seus funcionarios,
que por sua vez influenciard na obten¢do dessas informagdes para garantir a sua
integridade, no tratamento das mesmas onde ha a preocupag@o com a integridade ¢ a
confidencialidade, na distribui¢do para permitir o acesso a quem precisa delas; no
uso, que € a etapa mais importante do ciclo de vida da informagao em organizagoes;
no armazenamento para garantir a conservagao das informacdes, permitindo o uso e
reuso; e por fim o descarte de informacgdes obsoletas ou sem utilidades (FREIRE,
2012, p. 7).

Moreira acrescenta que:

No passado a questdo seguranca da informacdo era muito mais simples, pois os
arquivos contendo intimeros papéis podiam ser trancados fisicamente, porém com a
chegada das tecnologias da informag@o e comunicacdo a questdo ficou bem mais
complexa, hoje a maioria dos computadores conecta-se a internet e consequentemente
a internet conecta-se a eles, além disto, sabemos que dados em formato digital sdo
portateis, este fato fez que estes ativos tornassem atrativos para ladrdes. Mas isto ndo ¢
tudo, existem inimeras situagcdes de inseguranga que podem afetar os sistemas de
informag@o como incéndios, alagamentos, problemas elétricos, poeira, fraudes, uso
inadequado dos sistemas, engenharia social, guerras, sequestros, etc. (MOREIRA,
2008, nao paginado).

Como j4 citado, as tecnologias da informacgdo e da comunicagdo estdo possibilitando a
convergéncia de todas as fontes de informagdes para o meio digital, inclusive com o
nascimento de conhecimento no ambiente virtual, resultado do processamento de algoritmos
que interpretam situagdes reais, por meio de inteligéncia artificial.

Desta forma ¢ cada vez maior a preocupagdo quanto a vulnerabilidade da estrutura,
quer pelos funcionarios (os quais podem ser corrompidos), quer por problemas nas partes de
hardware e software motivados por qualquer dos possiveis segmentos atrelados (seguranca de
componentes, roubos, furtos, agdo de crackers, espides, etc.).

Atualmente, em uma era onde conhecimento e informagdao sdo fatores de suma
importancia para qualquer organiza¢do ou nacdo, seguranga da informac¢ao € um pré-requisito
para todo e qualquer sistema de informagdes. Nesse sentido, a atribuicdo de regras de
seguranca da informacgao, quer em sua obtencao, quer em seu processamento, disponibilizagao

e utilizacdo, é essencial e indiscutivel. Sdo notorios casos de vazamento de informagoes em

_______________________________________________________________________________________________|
UNISANTA LAW AND SOCIAL SCIENCE - P. 179 — 202; VOL. 8, N° 1 (2019) 189



F.J. DE SOUZA, R. H. TREVISAN, J. A. S. SIQUEIRA

todo o mundo, fatidico que representa nao s6 a perda de capital por conta das empresas
envolvidas, mas principalmente a perda de credibilidade na mesma no tocante a Gestdo de

Informacgdes que sdo confiadas.

Figura 4: Matéria de periodico — os 21 maiores casos de violag@o de dados de 2018.
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violacao de dados de 2018

Um dos episdadios mais recentes de vazamento de dados, os
hoteis Marriott tiveram as informacg&es de cerca de 500 milhdes
de clientes acessadas por hackers

Py Taw—— 1

facebook ———T

Create an account

free el Swavs o S

Facabook helpas you comnect ared share with (e

pempHE

Fonte: https://epocanegocios.globo.com/Empresa/noticia/2018/12/0s-21-maiores-casos-de-violacao-de-dados-

de-2018.html

5 Sistemas inteligentes da policia militar do estado de Sao Paulo e sua

aplicabilidade na missao policial
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J4

Diariamente, uma imensa quantidade de dados ¢ criada e lancada em sistemas
computacionais dos mais diversos tipos e niveis por todo o mundo. Com o advento da
Internet, esses dados trafegam por todo o planeta, muitos deles passando desapercebidos
mesmo diante da grande significancia que possuem. Dados solitarios, sem seus complementos
que os transformam em informagdes e conhecimento, sdo como o volante de um veiculo, o
qual, sem o veiculo, pouca serventia tem.

Da necessidade de andlise e interpretacdo a esse grande volume de dados, de imensa
variedade, uteis ou inuteis, surgiram solucdes especificas, elaboradas por profissionais de
Tecnologia da Informacao e Comunicacdo, que permitem trabalhar com informagdes nao-
estruturadas a uma grande velocidade. Tais solu¢des podem ser resumidas em ferramentas de
extrema importancia na busca pela missdo da empresa, quer seja reduzindo custos, quer seja
na tomada de decisdes de negdcios de forma mais inteligentes.

Os Sistemas Inteligentes sdo exatamente o termo utilizado para descrever as diversas
aplicacdes comerciais de inteligéneia artificial’, as quais atuam, dentro de nosso contexto,
diretamente na grande quantidade de dados produzida ou disponibilizada, auxiliando na
montagem, andlise, catalogacdo, guarda, manuten¢do, filtragem e disponibilizacdo de
informacdes.

Segundo Rezende (2005), um Sistema Inteligente ¢ bem diferente dos sistemas
tradicionais por serem capazes de manipular simbolos que representam o mundo real; eles sdao
capazes de trabalhar eficazmente com o conhecimento.

Para Castro Junior (2007, p. 68):

Varias sdo as conceituagdes ou defini¢cdes de Sistemas Inteligentes, porém unanimes
no sentido de que se trata de sistema de apoio a decisA®entre as diversas
interpretagdes, a de que os sistemas inteligentes sao formados por ferramentas que
propiciam a tomada de decis@o, conciliando os recursos intelectuais com a
capacidade do computador, atualmente ¢ a mais aceita (grifo nosso).

Os primeiros sistemas de apoio a decisdo surgiram na década de 70, quando
empresas € grupos de pesquisas comecaram a desenvolver sistemas que auxiliavam nas
decisdes de problemas nao estruturados e principalmente de apoio gerencial. Com o passar do
tempo esses sistemas ficaram complexos, lentos, dificeis de usar e de fazer manutengao, o que
acabou por forg¢a seu aprimoramento e melhoria continua, resultando nos atuais sistemas.

(BISPO, 1998).

7 C o e A ~ .
Inteligéncia Artificial: um subcampo da ciéncia da computagdo que visa estudar os processos do
pensamento humano, recriando tais processos por meio de maquinas;
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A Policia Militar do Estado de Sao Paulo conta com Sistemas Inteligentes de apoio
as decisOes operacionais, os quais sdao ferramentas de inteligéncia que fornecem dados e
informagdes as decisdes de comando no emprego operacional do efetivo (ANDRADE, 2018,
p. 55).

Rachide (2014, p. 59) nos ensina que o GESPOL® consagra, na PMESP,
fundamentos e praticas de exceléncia, e traz, em seu capitulo dedicado a Gestdo de
Tecnologia de Informa¢ao e Comunicacao, duas diretivas, sendo uma delas sobre a utiliza¢ao
da tecnologia na atividade operacional.

Desta forma, na area operacional, voltado a analise dos dados e das informagdes
criminais, a instituicdo conta com os seguintes sistemas inteligentes: COPOM Online,
Aplicativo de Andlise Criminal WEB e SIOPM, os quais s3o aplicagdes desenvolvidas e
mantidas pela Policia Militar do Estado de Sao Paulo.

Na é4rea de inteligéncia policial, a institui¢do conta com o sistema FOTOCRIM,
aplicacdo alimentada pela Policia Militar do Estado de Sao Paulo, bem como pela Secretaria
de Assuntos Penitencidrios, constituindo uma base informatizada de fotografias criminais para
uso exclusivo na atividade policial.

Em sintese, podemos descrever o aplicativo COPOM Online como o centro de
controle operacional em tempo real da Policia Militar, sendo uma ferramenta que permite
conhecer em tempo real a situacdo operacional da institui¢do por meio de consulta a varios
tipos de relatorios. O Sistema foi desenvolvido pelo entdo Centro de Processamento de Dados
(CPD) da Policia Militar do Estado de Sao Paulo, entrando em operagdo no ano de 2002
(ANDRADE, 2018, p. 57).

Conforme Rachide (2014, p. 60), esse sistema utiliza recursos de geoprocessamento,
imagens de satélite e registros de ocorréncias das chamadas recebidas pelo telefone 190,
permitindo aos diversos niveis de Comando (operacional ou administrativo) o monitoramento

da dindmica criminal.

Essa dinamica ¢ acompanhada em tempo real, pela tela do computador, bem como o
sdo as ocorréncias que estdo em andamento e os meios humanos e materiais para
atendimento da demanda. A Policia Militar é proprietaria desse sistema, tendo o
software sido registrado no Instituto Nacional da Propriedade Intelectual
(RACHIDE, 2014, p. 61);

Figura 5: Tela do COPOM Online — Pagina Inicial.

8 POLICIA MILITAR DO ESTADO DE SAO PAULO. GESPOL — Sistema de Gestao da Policia Militar
do Estado de Sao Paulo. Sdo Paulo: Imprensa Oficial do Estado de Sao Paulo, 2010.
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Fonte: ANDRADE (2018, p. 57)

O aplicativo de andlise criminal web foi desenvolvido pelo Comando de
Policiamento Metropolitano, em conjunto com o Comando de Policiamento de Area
Metropolitano — 6 e Comando de Policiamento de Area Metropolitano — 8. Conforme explica

Andrade (2018):

tem por objetivo permitir que os Comandantes de Unidades Operacionais, a partir do
escalio de Companhia, diagnostiquem as tendéncias quantitativas da situagdo
criminal na regido metropolitana e em cada unidade e subunidade operacional.

Tal ferramenta auxilia os comandantes operacionais no emprego do efetivo
disponivel, proporcionando a distribui¢ao orientada no terreno.

Nas pesquisas que permite, possibilita que o gestor de seguranga publica realizar o
acompanhamento didrio da evolu¢do dos indicadores criminais, o que torna o
emprego do efetivo mais eficiente e eficaz, pois oportuniza redirecionamentos
operacionais de acordo com o que estiver ocorrendo em questdes criminais, vez que
enseja melhor analise do fendomeno e do cenario criminal da regido analisado
(ANDRADE, 2018, p. 61).

O Sistema de Informagdes Operacionais da Policia Militar do Estado de Sao Paulo
(SIOPM) ¢ o principal Sistema Inteligente em uso na atividade operacional da institui¢do.

Segundo Andrade (2018):

De forma geral, esse sistema possibilita o controle e gerenciamento emergencial e o
despacho de viaturas, com interface com o COPOM ON-LINE, e viabiliza a
extragdo de diversos tipos de relatdrios, desde os relacionados a informagdes das
solicitagdes da populagdo a Policia Militar, até os respectivos encerramentos dessas
mesmas solicitagdes, passando por relatorios operacionais e de gestdo (ANDRADE,
2018, p. 59).

O SIOPM comegou a ser utilizado pela Policia Militar do Estado de Sao Paulo no ano

de 1988, sendo inicialmente empregado no gerenciamento das atividades operacionais da area
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do CPC (tanto Policia Militar quanto Corpo de Bombeiros), CPI-2, regidao de Campinas
(atividades da Policia Militar), CPA/M-6, regido do Grande ABC (atividades da Policia
Militar). No ano de 2000, ja em versdo mais atualizada, utilizando a plataforma GeneXus,
estende sua abrangéncia para as atividades da Policia Militar em Ribeirao Preto.

No ano de 2002, passa a integrar o CPI-1, tanto Policiamento de Area quanto
Bombeiros ¢ Defesa Civil (Regido de Sao José dos Campos ¢ Vale do Paraiba), o CPI-6
(Santos), o CPA/M-7 (Guarulhos), o CPA/M-8 (Osasco), todo o CPI-3 (Regido de Ribeirdo
Preto), o CPI-4 (Bauru), o CPI-5 (Sdo José do Rio Preto) e o CPI-7 (Sorocaba). Em 2004
iniciam os trabalhos na versdao Corporativa (SIOPM Corp), utilizando aplicagdes em banco de
dados SQL Server (banco de dados tinico com a finalidade de atingir todo o Estado de Sao
Paulo).

O sistema ¢ utilizado para cadastro de todas as solicitagdes de atendimento
recepcionadas pela Policia Militar, tanto para o telefone de emergéncia do Policiamento
Territorial (190) quanto para o telefone de emergéncia dos Bombeiros (193); além da
recepgao das solicitagdes pelos canais telefonicos, o sistema possibilita o registro de todas as
ocorréncias  atendidas pela Policia Militar, inclusive aquelas solicitadas diretamente as
equipes distribuidas por todo o territério paulista (todas as cidades, durante todos os dias); €
integrado com bases de dados de logradouros georreferenciadas, baseadas nos mapas oficiais
de cada Municipio do Estado de Sao Paulo, o que fornece a localizacdo exata de cada
endereco, direcionando a equipe mais proximo para o atendimento; diante de tal
georreferenciamento, possibilita a supervisao em tempo real de ocorréncias e posicionamentos
de viaturas em todo o Estado de Sdo Paulo; trabalha integrado as bases de dados da Prodesp,
SENASP — INFOSEGQG, etc., possibilitando a coleta de dados pertinentes a ocorréncia de forma
instantanea, gerando robusto conhecimento ao policial ou bombeiro em suas atividades
operacionais, inclusive com a exibi¢ao de tal conhecimento nos Terminais Moveis de Dados
que equipam viaturas policiais.

Para Castro Junior, o objetivo principal do sistema inteligente € propiciar o registro de
todos os atendimentos realizados pela institui¢do, alimentando os bancos de dados
operacionais da PMESP, possibilitando a redugdo do tempo-resposta dos atendimentos
policiais (CASTRO JUNIOR, 2007, p. 74).

Castro Junior (2007, p. 77) ainda assevera que o SIOPM ¢ o principal banco de dados

da instituicao.
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O SIOPM Corp constitui-se no principal banco de dados da Policia Militar do
Estado de Sao Paulo, permitindo que por meio desse sistema sejam produzidos e
disponibilizados aplicativos, tais como o COPOM On-Line, encontrando-se em
funcionamento nas mesmas OPM e localidades citadas no item anterior.

Nao menos importante, o SIOPM possui uma versao Web (SIOPM Web), onde sdo
realizadas as composicdes da Unidades de Servico da Policia Militar (indicando os policiais
que estdo de servigco, em qual viatura, area e funcdo), a geracdo de relatorios operacionais e

gerenciais, confecg¢do de boletins de ocorréncia e encerramento de ocorréncias.

Figura 6: Tela do SIOPM WEB — Pagina Inicial.

@ Pﬂli:hdﬂllsl,lr do Estado de S&o Paulo
.\_H_\:'E_F/ Sistema de Informacies Doeracionss “

MSIDPFMCAT - Selecianas Calegoris

R
LPminarin MOOSIN4IN t.\_

JDSIEL 13-' Q’J‘
caD QSASCO

Earviga RADIO PATRLILHA

Calegoria REL OPERACIONAL ¥
Te-sBE
_ COME MARA FORCA *‘in R,

OCORRENCIAS

Y o cenencia

Fonte: ANDRADE (2018, p. 60)

Todos os dados inseridos no sistema alimentam a estrutura de armazenamento e
indexac¢do de informacdes existente. Quando solicitado, o sistema, norteado pelos critérios de
busca determinados (placas, identificagdes, ocorréncias, etc.) inicia o processo de recuperagao
de dados, interligando-os e montando relatorios de informacdo consistentes. Toda essa
operacdo ¢ gerenciada pelo Sistema Inteligente, fazendo com que o SIOPM, entdo, agilize,
otimize e gerencie os servigos de Seguranga Publica prestados da Policia Militar,
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proporcionando o controle do atendimento de uma ocorréncia desde o recebimento da
chamada telefonica, até sua finalizacdo, bem como o controle das patrulhas em servigo,

inclusive a demanda de viaturas.

Figura 7: Tela do SIOPM Corporativo — Pagina Inicial.
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Figura 8: Tela do SIOPM Corp — cadastro de ocorréncias.
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Figura 9: Tela do SIOPM Corp — Relagdo de Ocorréncias Pendentes.
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A Base Informatizada de Fotografias Criminais (FOTOCRIM), constitui o ultimo
Sistema Inteligente em pauta’. O sistema foi criado em 1997, sendo alimentado pelo Sistema
de Inteligéncia da Policia Militar do Estado de Sdo Paulo (SIPOM), por meio de suas
agéncias, bem como por 6rgdos da Secretaria de Assuntos de Penitenciarios do Estado de Sao

Paulo (SAP).

Figura 10: Tela do FOTOCRIM - Identificac¢do para Login.
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o Foi objeto desse artigo os Sistemas Inteligentes de produgéo e utilizagdo pela Policia Militar do
Estado de Sao Paulo; os demais sistemas utilizados pela Corporagdo, mas de criagdo de outras
Instituigdes, sao aplicagdes fora do escopo deste artigo;
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O FOTOCRIM foi o pioneiro no cenario nacional, tornando-se uma ferramenta de
mapeamento da criminalidade, contando com mais de 400.000 registros de pessoas com
antecedentes criminais. A Policia Militar € proprietaria do sistema, tendo registrado o mesmo
no Instituo Nacional de Propriedade Intelectual no ano de 2002 (RACHIDE, 2014, p. 61).

Essa importante ferramenta de Gestao do Conhecimento fornece aos policiais militares
de servico uma base de dados com fotografias criminais, ndo se constituindo em uma base de
identificacdo criminal, servindo apenas como complemento as demais informagoes,
constantes nos Bancos de Dados criminais convencionais e outros Sistemas Inteligentes, com
0 objetivo de compor os subsidios necessarios para o planejamento das atividades e operagoes

policiais.

6 Consideracoes finais

A Gestao do Conhecimento tornou-se fundamental na sobrevivéncia das organizagdes
modernas. Em uma sociedade cada vez mais sedenta por informagdes, gerando infindavel
conhecimento, a gestdo desse contetido, seu tratamento, catalogagdo, correto arquivamento e
disponibilidade dentro da janela de oportunidade, corroborando ou refutando decisdes, ¢ o
grande diferencial para o futuro.

Através dessa necessidade de complementariedade para a eficacia e eficiéncia da
Gestdo do Conhecimento, podemos discorrer sobre a importincia ¢ a dependéncia dos
sistemas inteligentes, uma vez que estamos em uma era onde a informacdo e a tecnologia
fazem parte de uma relagdo indissociavel.

Os sistemas inteligentes, por sua vez, surgem dentro desse contexto, oferecendo as
empresas a possibilidade de melhorar a qualidade e a disponibilidade de informagdes e
conhecimentos importantes para a execugao do negdcio da instituigao.

A Policia Militar do Estado de Sdo Paulo, por meio de seus sistemas inteligentes, faz a
Gestao do Conhecimento produzido em suas mais diversas camadas, quer no desempenho de
sua atividade fim (a preservacao da vida, o cumprimento das leis € a manutengdo da ordem
publica), quer no decorrer de suas atividades administrativas.

Nota-se que a auséncia de uma regulamentacdo interna que proporcione a fixagdo de

uma politica de Gestdo do Conhecimento dentro da Institui¢do Policial Militar Paulista acaba
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por desvirtuar, em parte, o sucesso da empreitada, sendo certo que a padronizacdo de um
unico sistema, com desdobramento de suas fungdes, ¢ a condicdo mestre para o
aprimoramento e melhoria continuos (todos trabalhando para o desenvolvimento de um
sistema central, o qual atenderd as demandas especificas).

A temadtica, portanto, ¢ de vasta amplitude, envolvendo diversos segmentos da
Institui¢do, ndo sendo possivel sua abordagem total, com sucesso, neste artigo. Sabemos que
o SIOPM ¢, at¢ o momento, o ponto convergente da quase totalidade de informagodes
produzidas pela Policia Miliar do Estado de Sao Paulo. Nesse aspecto, seu aprimoramento
deve ser continuo, recebendo novas aplicagdes que modernizem processos de coleta de dados
e informagdes, bem como analises e producdo de conhecimento, sempre pautando pela
integralidade e seguranca dos contetidos.

Cada vez mais a Gestdo do Conhecimento estara presente em todas as atividades
policiais (produgdo de imagens por cameras pessoais — body cam; producdo de imagens por
cameras acopladas a veiculos, embarcacdes e aeronaves; integracdo e disponibilizagdo de
dados de outras institui¢des, como o Projeto Radar, por exemplo; geoprocessamento de
imagens obtidas por satélites; etc.), captando dados, convertendo-os em informacdes e
gerando conhecimento sobre as mais diversas areas de atuagdo da Policia Militar, sempre
voltadas a prote¢ao do cidaddo e ao cumprimento da missdo constitucional.

O acesso as bases de conhecimento sera cada vez maior, motivado por inovagdes
tecnoldgicas que proporcionardo aos policiais acesso a informagdes diretamente de seu
Terminal Pessoal de Dados (TPD), tudo lastreado por canais de comunicagdo tipo LTE —
Long Term Evolution'. A estrutura dos Centros de Operagdes da Policia Militar, espalhados
por todos os Grandes Comandos do Estado, possibilitara a redundancia das bases de
informacgdes, garantindo o funcionamento dos sistemas, mesmo em caso de pane. Isso
possibilitara, também, o aporte de toneladas de dados no SIOPM, os quais trabalhados pelos
Sistemas Inteligentes, podem se tornar infinitas fontes de conhecimento, principalmente
quando agregadas aos relatos da experiéncia cognitiva humana (o resultado dos processos
decisorios levados a efeito com esses dados — uma intervengao policial em determinado local,

por exemplo) .

10 Co ~ o . . .

LTE — Long Term Evolution: € um padrdo de comunicagao para tecnologia mével e infraestrutura
utilizada para distribuicdo de banda larga, com foco principal na troca de dados (e ndo voz, como as
tecnologias anteriores).
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O que se conclui até o momento, portanto, ¢ que a Gestdo do Conhecimento, em um
futuro muito préximo, convergira para a implantacdo de sistemas de Business Intelligence'’
na Policia Militar do Estado de Sao Paulo, os quais, baseados em dados confidveis e
redundantes, operacionalizara infinitas formas de obten¢ao e producao do conhecimento, bem
como de gestao do negdcio.

Nos ensinamentos da Professora Raquel Camargo, em uma de suas aulas de Pos-
Graduagio de Comunicacio Digital e Midias Sociais'>iDado ® mat ®r i a

(grifo nosso).
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